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ZTNA 的六大优势
相比远程访问 VPN
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远程访问 VPN 一直以来为我们带来了很好的服务，但最近远程办公数量的增加，将这一正在过
时的技术的局限性推上风口浪尖。一些企业继续挖掘 VPN 的最后潜力，许多企业则在寻找更好
的替代手段 – 能够解决远程访问 VPN 面临挑战的技术。一些企业已经开始全面拥抱下一代远
程访问技术：ZTNA，即零信任网络访问。相比传统远程访问 VPN，ZTNA 具有更好的安全性，更
加精细的控制，更高可见性，以及透明的用户体验。

在这篇 ZTNA 买家指南中，我们将探讨传统远程访问 VPN 的局限性和挑战，零信任网络访问具
备的优势，并总结寻找新的 ZTNA 解决方案时应关注的关键功能。

远程访问 VPN 面临的挑战
数十年来，远程访问 VPN 一直是大多数网络的基础，提供远程访问网络系统和资源的安全方法。但是，时代已经发
生变革，企业网络变得像中世纪堡垒 – 厚实的堡垒外墙和护城河在内部网络资源周围建立起一道安全可靠的屏
障。VPN 相当于为授权用户提供一个安全门房以进入安全屏障，但进入后，用户可以完全访问屏障内的所有内容。

传统远程访问 VPN
远程访问

VPN 客户端

VPN 集中器和防火墙

网络屏障

当然，网络也发生了巨大的变化，分布式程度比以往更高。应用程序和数据现在位于云端，用户远程办公，攻击者和
黑客不断寻找网络漏洞进行攻击。

在任何现代环境中采取基于传统 VPN (IPSec/SSL) 的远程访问解决方案可能非常痛苦，必须应对 IP 管理、流量流动
和路由、防火墙访问规则以及客户端和证书部署与配置。超出几个节点和数是个用户就会将这变为不必要的全职工
作 - 仅仅保持运行。如果这还不够，监控安全无疑是噩梦。

总的来说，传统远程访问 VPN 有许多不必要的局限性和挑战：

1. 绝对信任 – 远程访问 VPN 能够带您穿过屏障进入企业网络，就像真的在公司一样，但此时，
您受到绝对信任，获得企业网络资源的广泛访问权，带来不必要的巨大安全风险。 

2. 潜在威胁媒介 – 远程访问不了解用于连接企业网络的设备状态，有可能形成威胁从被攻破设备进入网络的渠道。

3. 回传效率低 – 远程访问提供网络上的单个存在点，可能需要通过远程访
问 VPN 通道从多个位置、数据中心或应用程序回传流量。

4. 缺乏可见性 – 远程访问 VPN 不了解流量和使用模式，要实现用户活动和应用程序使用的可见性更加困难。 

5. 用户体验 – 远程访问 VPN 客户端以用户体验差，增加延迟或负面影响性能，连接问题，成为帮助台负担而闻名。

6. 管理、部署和注册 – 远程访问 VPN 客户端难以设置、部署和注册新用户，停用离开的用户。难以在防火墙或网
关侧管理 VPN，尤其对于多个节点、防火墙访问规则、IP 管理和流量流动与路由。很快变为一份全职工作。
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ZTNA 是什么，工作方式是什么
ZTNA 即零信任网络访问从一开始就设计旨在解决远程访问 VPN 的挑战和局限性，为用户提供随时随地安全连接
工作所需的应用程序和数据的更好解决方案，仅此而已。ZTNA 与远程访问 VPN 存在很多根本性区别。

顾名思义，ZTNA 基于零信任原则 – 即，不信任一切，检验一切。零信任基本消除旧城堡外墙和护城河屏障概念，让所
有用户、所有设备、所有联网应用程序获得自己的屏障，只有验证凭据、检验设备运行状况和检查访问政策后才能相
互连接。这样极大提高安全性、分区和控制。

1 2 3

识别用户 验证设备 控制访问权

ZTNA 工作方式的另一个重要区别在于用户并不是在具有完全活动自由的网络上，而是为获得授权访问的应用程序
（仅此而已），在用户与特定网关之间建立各个通道，明显提高微分区的安全性。这给安全性、控制、可见性、效率和

性能带来很多好处。例如，远程访问 VPN 不提供用户访问的应用程序的任何信息，而 ZTNA 可以提供所有应用程序
的实时状态和活动，在确定潜在问题和执行许可审计方面具有重要意义。ZTNA 带来的更多微分区确保设备或用户
访问不会在网络资源之间横向移动。每个用户、设备和应用程序或资源拥有自己的安全屏障，不再有绝对信任概念。

零信任网络访问

ZTNA 客
户端

Cloud

数据中心

ZTNA 本质上更加动态和透明，在后台运行，无需用户进行初始身份验证以外的其他交互。这种体验非常平滑流畅，
用户甚至不会意识到通过安全加密通道连接应用程序。
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ZTNA 的优势
零信任网络访问具有许多方面的巨大优势，但主要因为以下一个或多个原因而采用：

 Ì 在家办公：ZTNA 解决方案更方便管理在家办公员工的远程访问权。更方便更灵活部署和注
册，将 VPN 的全职工作变为资源强度更小的工作。对于远程办公员工更透明更简单。

 Ì 应用程序微分区：ZTNA 解决方案通过微分区，将设备运行状况集成到访问政策，持续身
份验证，消除 VPN 的绝对信任和横向移动问题，极大提高应用程序安全性。

 Ì 阻止勒索软件：ZTNA 解决方案消除勒索软件和其他网络渗透攻击的一个常见攻击渠道。ZTNA 
用户不再“位于网络上”，可能通过 VPN 获得立足点的威胁对于 ZTNA 手足无措。

 Ì 快速推出新应用程序和用户：ZTNA 在用户来来往往的快速多变环境中实现更好的安全性和更大灵
活性。快速推出新应用程序，轻松注册或停用用户与设备，获取应用程序状态和使用的信息。

总的来说，ZTNA 相比传统远程访问 VPN 解决方案的优势包括：

1. 零信任 – ZTNA 基于零信任原则，即“不信任一切，检验一切”。这样可以像自己的屏障一样有效对待每
个用户和设备，不断评估和验证身份与运行状况，获得企业应用程序和数据的访问权，从而明显改善安
全性和微分区。用户只能访问其政策明确允许定义的应用程序和数据，减少横向移动以及相关风险。

2. 设备运行状况 – ZTNA 将设备合规性和运行状况集成在访问政策中，不允许不合规、感染或受威
胁系统访问企业应用程序和数据，消除这一重要威胁渠道，减少数据失窃或外泄的风险。

3. 在任何地方办公 – ZTNA 是跨网络的，可从任何网络良好安全工作，无论是家中、酒店、咖啡店还是办公
室网络。连接管理安全透明，与用户和设备所在位置无关，无论用户在哪里办公，都能带来无缝体验。

4. 更透明 – ZTNA 在需要时自动建立背后的按需安全连接，提供流畅无缝的最终用户体
验。大多数用户甚至不会意识到 ZTNA 解决方案帮助保护了他们的数据。 

5. 更好的可见性 – ZTNA 可以提供应用程序活动的更高可见性，对于监测
应用程序状态、容量规划、许可管理和审计非常重要。

6. 更容易管理 - ZTNA 解决方案往往更精简更洁净，因此更容易部署和管理。在用户来来往往的
快速多变环境中更加灵活 - 使日常管理成为一个快速轻松的工作，而不是全职工作。
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买家指南：需要考虑 ZTNA 解决方案的哪些方面
查看客户端、网关和标识提供机构的支持平台列表，比较不同供应商的 ZTNA 解决方案时，务必考虑以下重要功能：

云交付云管理
云管理提供巨大的优势，能够即可上线并运行，减少管理基础设施，部署和注册，支持在任何地方访问。云管理的一
个重要优势是能够即可登录并开始，无需添加额外管理服务器或基础设施。云管理还支持在任何设备从任何位置即
时安全访问，支持您需要的工作方式。方便世界各地的新用户注册。

与其他网络安全解决方案集成
大多数 ZTNA 解决方案作为单独产品时非常完美，但与其他网络安全产品（如防火墙和端点）紧密集成的解决方案具
有显著优势。常见的集成云管理控制台可以让您或您的团队发挥成倍的力量。使用一个面板在一个位置管理所有 IT 
安全，包括 ZTNA，可以缩短培训时间，降低日常管理开销。还可以提供各个 IT 安全产品的独有信息，尤其是共享遥
测信息的情况下，显著提升安全性，在被攻破设备或威胁进入网络时实时应对。它们可以合作即时应对攻击或威胁，
阻止其横向移动、传播或盗窃数据。

用户和管理体验
确保您考虑的解决方案提供出色的最终用户体验，简化管理工作。现在随着越来越多用户从世界各地远程办公，注
册和高效设备设置对于让新用户尽快发挥生产力至关重要。务必注意 ZTNA 代理的部署方式，以及将新用户添加到
政策的容易程度。还确保您投入的解决方案提供平滑流畅的最终用户体验，带来您需要的可见性，如应用程序活动
实时信息，帮助您主动识别峰值负荷、容量、许可使用甚至应用程序问题。
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Sophos ZTNA
Sophos ZTNA 从一开始设计旨在实现简单、集成、安全的零信任网络访问。Sophos ZTNA 采用云交付和云管理，集
成在全球最受信任的网络安全云管理和报告平台 Sophos Central 中。从 Sophos Central 不仅可以管理 ZTNA，还可
以管理 Sophos Firewall、端点、服务器防护、移动设备、云安全、电子邮件防护等。

Sophos ZTNA 客户端
用户身份和设备运行状况

Sophos ZTNA 网关
智能访问实施

Sophos Central
ZTNA 政策、管理、报告

持续用户验证和设备验证

公共云 App

数据中心应用程序

Sophos ZTNA 独有紧密集成 Sophos Firewall 和 Sophos Intercept X 端点，能够发挥 Synchronized Security 和 
Security Heartbeat 在防火墙、设备、ZTNA 和 Sophos Central 之间共享设备运行状况，自动应对威胁或不合规设备
的优势。自动限制访问，隔离被攻破的系统，直到清理完成。

Sophos 客户对全集成 Sophos 网络安全解决方案节省大量时间的优势表示认同，称使用 Sophos 产品套件，从 
Sophos Central 管理，利用 Synchronized Security 自动识别和应对威胁后，IT 团队仿佛人手扩充了一倍。Sophos 
ZTNA 当然也可配合任何其他厂商的安全产品工作，但配合其他 Sophos 生态体系效果更佳，带来可见性、防护和响
应方面的切实现实优势。
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