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基于360安全大脑国家级安全能力，依托全面SaaS架构，实

现从本地到远程、从终端到网络的

硬件、软件、数据、行为、人的全方位数字化管理。

让企业信息数据更安全，数字化管理更轻松。夯实企业数字化底座，

助力企业数字化转型。

360企业安全云
企业级数字化安全与管理SaaS套装



Part 1
趋势分析与业务挑战

当今世界进入数字时代新兴技术驱动的关键转型期，中小

微企业是我国经济发展的重要力量，国家高度重视中小微

企业数字化转型。

然而，中小微企业借助数字化转型快速发展的同时，也面

临着前所未有的数字安全挑战……



中小微企业是国家经济的毛细血管
是推动经济可持续发展的重要力量
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国家高度重视并积极推进中小微企业数字化转型

国家出台相关规划、政策和方案，带动中小微企业数字化发展。

政府积极落实和推进中小微企业数字化转型。

《“十四五”促进中小企业发展规划》

工业和信息化部办公厅印发《中小企业数字化赋能专项行动方案》

国家发展改革委、中央网信办联合印发《关于推进“上云用数赋智”行动 培育新经济发展实施方案》

数字化赋能专项行动 数字化竞争力提升 数字化服务



中小微企上云所带来的风险激增
针对中小微企业的数字攻击更加复杂
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中小微企业数字安全荒漠化
成熟、适用的数字安全解决方案是当务之急
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9成中小微企业投资安全在10万以下，遭受网络攻击后无法完全解决。
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Part 2
解决方案

作为国内数字安全龙头企业，360集团始终坚持科技报国理

念，发挥“上山下海”精神——上科技高山，下数字化蓝
海，为城市、产业、企业数字安全全面赋能。

为助力中小微企业数字化转型，360集团推出企业级数字化

安全与管理平台——360企业安全云，面向中小微企业免费

提供企业级数字安全与管理解决方案。



首创六边形数字化解决方案
夯实中小微企业数字化底座

基于360安全大脑国家级安全能力，依托全面

SaaS架构，

实现从本地到远程、从终端到网络的

硬件、软件、数据、行为、人

的全方位数字化管理。



终端管理
支持多终端方式部署及运维，释放企业运维管理压力

终端远程控制 控制终端关机、重启

自定义外设读写模式

一键管理多终端外设 远程木马查杀

远程系统修复

……

多类操作系统终端 智能化管理 轻松运维

Windows

Mac OS

Linux



资产管理
实时展示和周期性盘点全域资产，提升硬件资产安全。

全局资产
定期盘点

资产变动告警

硬件归属可追溯

硬件流失可避免

系统盘占用预警

CPU占用预警

内存占用预警

CPU温度预警



软件管理
万余正版软件一键管理分发，驱动提升组织效能。

软件使用管控软件使用统计正版授权管理 常用软件推荐

本地软件库扫描升级 弹窗过滤启动项优化分发文件

高效策略管理

智能终端运维



上网管理
可定制下发策略，协同释放组织活力。

终端流量统计预警

访问黑白名单设置

终端流量消耗限制

安全浏览器管理

浏览器主页、访问Url设置

浏览器锁定和访问统计



数据管理
全流程数据防护，兼顾数据安全与开放流通。

数据防泄漏 数据防勒索 屏幕水印 数据存储

容灾备份数据共享
数据传输数据恢复



防勒索
感知预警与应急响应为一体，综合提升危机应对能力。

远程登录防御

风险IP、境外IP过滤

远程权限控制

勒索专杀引擎

智能感知

彻底查杀

勒索专杀引擎

智能感知

彻底查杀

终端文档防护

本地备份防丢失

实时保护防加密

弱口令风险检测

系统账号弱密码检测

软件、数据库弱密码检测



定时升级病毒库

运行状态分组定时关机

USB网卡管理

全局外设统计终端壁纸定制

准入规则配置

远程登录统一管理

终端硬件信息硬
件变更记录浏览

团队异常情况预警 终端远程控制

控制终端关机、重启

自定义外设读写模式

一键管理多终端外设

启动项优化

软件使用统计

正版授权管理

弹窗过滤

软件使用管控

数据防泄漏

数据防勒索

数据存储

团队信息纵览 远程木马查杀

团队密码配置

软件管理 数据管理 人员管理 终端管理

容灾备份

更多功能……

360企业安全云
支持上百种安全服务与管理功能……

……

……
……

…… …… ……



所有功能、服务、部署
均架构于SaaS之上

成本控制

人力控制

技术门槛



地理位置不设限
有网的地方即可部署终端

无需考虑空间距离

终端数量不设限

无需购买服务器硬件或云服务器，
部署终端不受数量限制

部署方式不设限
多种终端部署方式，Web链接部署
域环境MSI安装包部署、镜像部署等

云原生

SaaS 架构

支持十亿数量级终端实时在线更新



国家级的安全能力赋能中小微企业

• 世界规模最大的安全大数据
• 全球独有攻击知识库

• 全球顶尖网络攻防专家团队
• 安全大脑

核心能力 服务国家和社会

• 重大网安保障
• 国家级实网攻防演练

• 漏洞挖掘
• APT狩猎



全天候技术专家团队1对1服务

① 7×24 在线工单反馈通道

② 5×8 专家远程客户服务

③ 如遇网络安全危机，360安全专家团队将实时监测分析，

并对攻击事件溯源、处置、上报，直至危机结束。



360乘云计划
百亿补贴中小微企业免费使用



Part 3
应用场景

更便捷、更智能、更安全的一体化解决方案，探索不同组
织的多场景应用需求。



中小微企业数字化安全领域
服务规模第一品牌

100% 中国全域覆盖 100万+ 组织 1600万+ 终端

*截止2022年6月8日24:00



实施企业文化统一组织和管理

专属壁纸定制 专属水印 专属消息推送 专属客户端定制

更多企业文化探索……

未来基于企业安全云的

SaaS浏览器团队场景



探索企业应用场景新视角…

职工敬业度 企业活力排行榜行业影响力评估

………



客户证言

我们也比较过一些安全管理软件，市场上基本都是付费产品，比较贵，超预算了。

360企业安全云在终端管理、数据安全防护和降本增效几个方面，都有不错的体验。

在线部署和本地化部署，相对于管理来说，最大的感受是更方便了。运维管理不用

再去沟通厂家，在线输入地址就能自动更新和升级系统。服务器在云端，随时随地

方便管理，再也不用害怕停电断网延迟策略下发，造成的数据安全威胁。

——王萌

吉林省华生交电集团有限公司，总部信息中心网络硬件工程师



客户证言

我们曾经也用过国外的产品，目前看国外的产品针对国内的网络安全环境有一定的

差异，另外使用习惯由于国家不同也存在很大的问题。在使用这款产品的时候最大

的欣慰是解决了IT类资产管理只靠纸记数的不准确问题，使得整个团队每天在线就

能看到院内所有计算机的在线时长、工作状态等一系列工作指标使得在桌面支持这

块一半的工作从之前的被运维变成了主动运维。

——曲艺

黑龙江伊品生物科技有限公司，信息部主任



Part 4
品牌愿景与背书

中小企业的数字化安全关乎国家安全，作为数字安全龙头

企业，360将以党中央“总体国家安全观”为指导，充分发

挥平台作用，帮助广大中小企业克服资金、技术、人力的

限制，为中小企业提供价廉、质优、全方位的数字安全管

理服务。

夯实中小微企业数字化底座，护航中小微企业数字化转型。



360企业安全云×360乘云计划
百亿补贴再掀免费安全新浪潮

通过补贴形式将市场上付费的安全产品免费提供给中小微企业，帮助全国10%的中小微企业

完成数字化安全建设，成为数字化转型的先驱。未来，360企业安全云将持续投入，培养百

万专业安全管理人才，为数字化安全产业崛起贡献力量。

平台每台终端将获得
价值100元的服务补贴

每个企业或组织部署终端不
设具体限制，多部署多补贴



工信部中小企业局×360企业安全云
“一起益企”全国中小企业服务月

在工信部中小企业局的指导下，360企业安全云联合新华社、学习强国、光明日报等

央媒参与 “全国中小企业服务月”活动，为广大中小微企业送上免费安全服务大礼包，

护航百万家中小微企业数字化转型。

此举实为具有针对性、实效性、创新性的中小企业服务活动，

实实在在地促进中小企业平稳健康发展。



中国中小企业协会×360企业安全云

360企业安全云与中国中小企业协会达成战略合作

将360的优质资源和成熟的产品为数字化赋能平台对接

推出“乘云计划”，提供百亿补贴，再掀免费安全新浪潮

https://www.ca-sme.org/content/Content/index/id/33974

战略合作护航优秀中小微企业率先完成数字化转型

https://www.ca-sme.org/content/Content/index/id/33974


学习强国×360企业安全云

360企业安全云将与学习强国、光明日报联合推出

《那些年，他们用青春这样表达“爱”》活动

致敬百年青春奋斗史，守护当代青年创业梦



新华社×360企业安全云

4月26日世界知识产权日

新华社客户端联合360企业安全云，发起“知识产权

智慧大闯关”活动

共同守护知识产权，助力企业安全管理

全网2亿曝光，千万级话题讨论，15万人参与挑战

联合活动，解读知产新角度，阐释企业安全新高度



人民日报×360企业安全云

日前，360集团推出“360企业安全云”服务，面向中小微企业免费提供终端、网

络、软件、数据、资产及防勒索等全方位数字化安全与管理服务。

据360互联网事业群总裁赵君介绍，该服务采用软件服务化架构，终端部署的位置、

形式、数量及产品更新不设限，无需专业技术人员，连接网络即可快捷部署，打破

传统本地部署模式局限，产品体验得到提升，同时成本大幅降低。

——人民日报 提升中小微企业数字安全能力

释放核心信息，面向中小微企业免费提供全方位数字化安全与管理服务



数字安全一个都不能少



联系我们

邮箱：ljx8835474@163.com 

电话：18632405282

mailto:g-qyfw-qd@360.cn

